I Cédigo: RE-DES-M00

“ TRATAMIENTO DE DATOS Fecha Emision: 30/04/2008
® Fecha Modificacion: 3/12/2015
Juan' o PERSONALES Vercidn:

Pagina: 1 de 10

003

1. INTRODUCCION

Para dar cumplimiento a lo sefialado en el articulo 15 de la Constitucion Politica de Colombia y la
Ley 1581 del 2012, RECURSO EXTERNO S.A.S publica el siguiente MANUAL DE TRATAMIENTO DE
MANEJO DE DATOS PERSONALES, con el fin que las personas naturales o juridicas interesadas,
puedan ejercer su Derecho de Habeas Data, en especial el derecho a conocer la informacion, a
solicitar su actualizacion, a solicitar su rectificacion e incluso la destruccion total de la informacion.

1.1 NOMBRE E IDENTIFICACION DE LA EMPRESA.

RECURSO EXTERNO S.A.S.

NIT: 805.025.557-9

CALLE 39N # 4N-10

TEL. 57-2-5240282

CONTACTO: info@juancastor.com.co
www.juancastor.com.co

2. OBIJETIVO

Informar y regular los procedimientos de recoleccién, almacenamiento y tratamiento de los datos
de caracter personal que realiza RECURSO EXTERNO S.A.S. a fin de permitir a los titulares ejercer
su derecho de habeas data que tienen todas las personas naturales.

3. ALCANCE

Este documento aplica para el tratamiento de los datos personales que obtenga y administre
RECURSO EXTERNO S.A.S. en especial, para las bases de datos personales de clientes,
trabajadores, proveedores, usuarios de los portales web de RECURSO EXTERNO S.A.S.; usuarios,
contactos o seguidores de cualquier red social en la que participe RECURSO EXTERNO S.A.S.

4. TERMINOS Y DEFINICIONES

e  Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Dato Personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.
Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

e  Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
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e  Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

e Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato, generado por
el responsable, que es puesto a disposicion del Titular para el Tratamiento de sus datos
personales, el cual comunica al Titular la informacién relativa a la existencia de las politicas de
Tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las
caracteristicas del Tratamiento que se pretende dar a los datos personales.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor pubico. Por su naturaleza pueden estar
contenidos, entre otros, en registros publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

e Datos sensibles son aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacioén politica, las convicciones religiosas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual y a los datos biométricos.

e Transferencia la transferencia de datos tiene lugar cuando el Responsable y/o encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

e  Transmision Tratamiento de datos personales que implica la comunicacién de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion
de un Tratamiento por el Encargado por cuenta del Responsable.

5. POLITICAS Y REGLAS

5.1 Legislaciéon aplicable: Este documento es elaborado de conformidad con los mandatos de la
Constitucion Politica de Colombia (art 15 y 20), la Ley 1581 de 2012 “por la cual se dictan
disposiciones generales para la proteccion de datos personales” y el Decreto 1377 de 2013 “por el
cual se reglamenta parcialmente la Ley 1581 de 2012"

Los principios y disposiciones contenidas en el presente documento seran aplicables a los datos
personales registrados en cualquier base de datos que los haga susceptibles de tratamiento por
parte de RECURSO EXTERNO S.A.S.

5.2 Principios establecidos por la ley para el tratamiento de los datos personales

La Empresa RECURSO EXTERNO S.A.S en el Tratamiento de los Datos Personales se sujetara a los
siguientes principios, los cuales guiaran cualquier interpretacion y aplicacion de esta Politica de
Tratamiento de Datos Personales:

1. Principio de legalidad: El Tratamiento de datos personales es una actividad regulada que debe
sujetarse a lo establecido en la normatividad vigente.
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2. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

3. Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso
e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
Autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

4. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

5. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

6. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones en materia de Habeas Data y la
Constitucion. En este sentido, el Tratamiento solo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la normatividad vigente. Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios de divulgacion o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la Ley 1581 de
2012.

7. Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento
o Encargado del Tratamiento a que se refiere el presente manual, se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

8. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo solo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la normatividad que desarrolla el
derecho al Habeas Data.

9- Principio de temporalidad: La informacion del Titular no podra ser suministrada a usuarios o
terceros cuando deje de servir para la finalidad del banco de datos.

5.3 Sobre los Derechos y Deberes

De acuerdo con lo contemplado por la normativa vigente aplicable en materia de tratamiento de
datos, los titulares de los datos personales, tienen todos los derechos que establece la ley 1581 de
2012 y el decreto reglamentario 1377 de 2013, como son entre otros, acceder, conocer, actualizar,
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rectificar o suprimir sus datos personales; solicitar prueba de la autorizacion; ser informado previa
solicitud, respecto del uso que se le ha dado a sus datos personales y presentar ante la
Superintendencia de Industria y Comercio, quejas por infracciones a lo dispuesto en la ley 1581 de
2012. RECURSO EXTERNO S.A.S., garantiza a los titulares de los datos personales el acceso para su
conocimiento y actualizacion, a través de medios idéneos para tal fin.

5.3.1 Segun el articulo tercero sobre los derechos del Titular, la Empresa RECURSO EXTERNO
S.A.S en el Tratamiento de datos personales respetara los derechos del Titular de la informacion
contenidos en el articulo 8° de la Ley 1581 de 2012, los cuales son:

1. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

2. RECURSO EXTERNO S.A.S. solicita a los titulares de los datos personales su autorizacion previa,
clara, expresa e informada para el tratamiento de sus datos personales, cada vez que los titulares
utilicen formatos donde se recopile informacion de sus datos, estos formatos se almacenan en
archivos fisicos 0 medios electrénicos por medio del personal de RECURSO EXTERNO S.A.S.

3. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

4. Revocar la Autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales, o cuando no exista un
deber legal o contractual que le imponga el deber de permanecer en la Base de Datos o Archivo. La
revocatoria y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en conductas
contrarias a la normatividad que desarrolla o reglamenta el derecho al Habeas Data.

5. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

PARAGRAFO: El Titular de la informacién tiene derecho a presentar ante la Superintendencia de
Industria y Comercio quejas por infracciones a lo dispuesto en la normatividad aplicable en materia
de Habeas Data. Para el efecto, debera cumplir con el requisito de procedibilidad contemplado en el
articulo 16 de la ley 1581 de 2012, consistente en haber agotado el tramite de consulta o reclamo
ante la Empresa.

5.3.2 Segun el articulo cuarto sobre los deberes de los responsables del Tratamiento: La
Empresa RECURSO EXTERNO S.A.S., en calidad de Responsable de la Informacion, tiene los
siguientes deberes:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
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2. Solicitar y conservar, en las condiciones previstas en la normatividad aplicable, copia de la
respectiva Autorizacion otorgada por el Titular;

3. Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
por virtud de la Autorizacion otorgada;

4. Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

5. Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta y actualizada.

6. Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacion suministrada a este se mantenga actualizada;

7. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

8. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la normatividad aplicable;

10. Tramitar las consultas y reclamos formulados en los términos sefialados en el articulo 14 y 15
de la Ley 1581 de 2012 y en el presente manual;

11. Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo;

12. Informar a solicitud del Titular sobre el uso dado a sus datos;

13. Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacidn de los titulares.

14. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio en materia de habeas data.

5.4 ATENCION DE LAS CONSULTAS Y RECLAMOS

Para la atencidn de las consultas y reclamos por parte de los titulares del derecho protegido, se
establece el siguiente procedimiento:

5.4.1 Segun el articulo quinto, la dependencia responsable de la atencion de peticiones, consultas
y reclamos ante la cual el Titular puede ejercer sus derechos a conocer, actualizar, rectificar,
suprimir el dato o rectificar la Autorizacion en los términos de Ley, es la Gerencia de la Empresa
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RECURSO EXTERNO S.A.S., con Oficinas en la Calle 39 N N© 4N-10 de la ciudad de Cali, correo
electronico:  info@juancastor.com.co

5.4.1 Segun el articulo sexto, el Titular de la Informacién para efectos de garantizar la seguridad
de la informacion, podra optar por realizar la solicitud personalmente o por escrito.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término,
se informara al interesado, expresando los motivos de la demora y sefialando la fecha en que se
atendera su consulta, la cual en ningln caso podra superar los cinco (5) dias habiles siguientes al
vencimiento del primer término.

PARAGRAFO 1. En caso que el Titular realice la consulta personalmente ante el area responsable
de la atencion de peticiones y reclamos, debera identificarse con su cédula de ciudadania o
documento equivalente.

PARAGRAFO II. En caso que el Titular presente su consulta por escrito, el documento debera contar
con diligencia ante notaria (o autoridad competente) con presentacion personal y reconocimiento
del contenido. En el escrito se debera indicar la direccion del peticionario, y adjuntar copia del
documento de identificacion personal. Si la consulta es realizada mediante autorizado o apoderado
se debera adjuntar original de la Autorizacién o poder del Titular de los datos, autenticada ante
notario publico y el documento de identificacion personal del autorizado o apoderado.

PARAGRAFO III: En caso que la consulta se refiera a un Titular fallecido, el conyuge, compafiero
permanente, hijo o familiar deben presentar solicitud escrita debidamente autenticada,
acompanando el certificado de defuncidon del Titular de la informacion. Adicionalmente deberan
presentar:

1.- El Cényuge o companiero (a) permanente:
a) Documento original de identificacion personal del Conyuge o compariero (a) permanente.
b) Registro civil de matrimonio o declaracién extra juicio de la unién marital de hecho.

2.- Los Hijos: Documento original de identificacién personal del hijo y copia del registro civil de
nacimiento.

3.- Otros Familiares:
a) Documento original de la identificacion personal del familiar.
b) Registros civiles del (la) fallecido (a) y del peticionario, con el que se acredite el parentesco.

5.4.1 Segun el articulo séptimo, el Titular o sus causahabientes que consideren que la informacion
contenida en una Base de Datos debe ser objeto de correccion, actualizacién o supresién, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de
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2012, podran presentar un reclamo escrito ante el area responsable el cual sera tramitado bajo las
siguientes reglas:

A) El reclamo se formulard mediante solicitud escrita dirigida al area responsable, con la
identificacion del Titular, la descripcion de los hechos que dan lugar al reclamo, la direccién, y
acompanando los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del reclamo para
que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

En caso de que la Empresa RECURSO EXTERNO S.A.S. no sea competente para resolver el reclamo,
dard traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de la
situacion al interesado.

B) Una vez recibido el reclamo completo, se incluird en la Base de Datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

C) El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de
dicho término, se informara al interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes
al vencimiento del primer término.

5.5 AUTORIZACION

5.5.1 Segun el articulo octavo, el Tratamiento de informacion por parte de la Empresa RECURSO
EXTERNO S.A.S requiere el consentimiento libre, previo, expreso e informado del Titular de la
Informacién. La Empresa RECURSO EXTERNO S.A.S., en su condicion de Responsable del
Tratamiento de datos personales, ha dispuesto los mecanismos necesarios para obtener la
Autorizacion de los Titulares garantizando en todo caso que la Autorizacion sea susceptible de
posterior consulta.

PARAGRAFO: Los datos de Naturaleza PUblica, de conformidad con lo sefialado en el literal b) del
articulo 10 de la Ley 1581 de 2012, no requieren Autorizacion del Titular de la Informacion.

5.5.1 Segun el articulo noveno, mediante el Aviso de privacidad se informa al Titular la informacion
relativa a la existencia de las politicas de Tratamiento de informacion contenidas en el presente
manual, asi como las caracteristicas del Tratamiento que se le dara a los datos personales, y
contendra como minimo la siguiente informacion:

Documento controlado por €l sistema de gestion de calidad, prohibida su reproduccion y/o modificacion sin
previa autorizacion del drea de calidad. Asegurese que corresponda a la dltima version consultando en la red.




I Cédigo: RE-DES-M00

“ TRATAMIENTO DE DATOS Fecha Emision: 30/04/2008
® Fecha Modificacién: 3/12/2015
Juan' o PERSONALES Vercidn:

003 Pagina: 8 de 10

1. Identidad, domicilio y datos de contacto del Responsable del Tratamiento.
2. Tipo de Tratamiento al cual serdn sometidos los datos y la finalidad del mismo.

3. Mecanismos generales dispuestos por el Responsable para que el Titular conozca la politica de
Tratamiento de la informacién. Informando al Titular cdmo consultar la politica de Tratamiento de
informacion.

PARAGRAFO: La Empresa RECURSO EXTERNO S.A.S. conservaré el modelo del Aviso de
privacidad que se transmitié a los Titulares mientras se lleve a cabo el Tratamiento de datos
personales, y perduren las obligaciones que de éste se deriven. La Empresa RECURSO EXTERNO
S.A.S podra emplear los medios informaticos, electronicos, o cualquiera que considere pertinente
para almacenar el modelo.

5.6 NOMBRE Y FINALIDAD DE LAS BASES DE DATOS Y/O ARCHIVOS

5.6.1 La Empresa RECURSO EXTERNO S.A.S. cuenta con los siguientes archivos de informacion, los
cuales se vinculan o pueden asociarse con personas naturales:

1) PROVEEDORES (Proveedores, contratistas, acreedores):
Finalidad: Celebracion de contratos y formalizar relaciones comerciales
Forma de Tratamiento: Manual y almacenamiento electrénico.

2) CLIENTES (Clientes y Prospectos)
Finalidad: Celebracion de contratos y formalizar relaciones comerciales
Forma de Tratamiento: Manual y almacenamiento electronico.

3) INFORMACION DE GESTION HUMANA:
Finalidad: Datos histdricos de los empleados de la Empresa y Datos histéricos de los aspirantes
a empleados de la Empresa.
Forma de Tratamiento: Manual y almacenamiento electrénico.

5.7 SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

5.7.1 Informacion almacenada en medio electrdnico.

e Para el almacenamiento de los datos electréonicos, la Compafila cuenta con sistemas de
informacidén reconocidos en el mercado cuyo acceso es protegido a través de contraseias con
perfiles de acceso definidos segun el rol de cada usuario de la compaiiia.

e  El acceso a los archivos de datos esta totalmente restringido y sélo es autorizado al personal de
Sistemas para efectos de realizar las tareas de respaldo de la informacion.
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e  Los aplicativos y archivos electrénicos de la compafiia estdn alojados en un servidor local cuyo
acceso fisico y légico es restringido.

5.7.2 Informacion almacenada en medio fisico.

e  Para el almacenamiento de los datos fisicos, la Compafiia cuenta con carpetas en cada drea
asignada las cuales son custodiadas en archivadores bajo llave y con de acceso restringido.

e Para el caso de carpetas o informacion inactiva es custodiada en un cuarto destinado para
archivo muerto el cual tiene acceso restringido.

5.7.3 Confidencialidad de la informacion.

Sobre este aspecto la compafiia ha implementado en sus contratos de trabajo politicas relacionadas
con el manejo adecuado de la informacidn que cada colaborador accede desde su puesto de
trabajo.

5.7.4 Tiempo de permanencia y disposicion final de la informacion.

Recurso Externo S.A.S aplicard la normal legal especifica de conservacion de la informacion
personal con miras a garantizar su permanencia y disposicion final de acuerdo también con las
politicas internas de calidad.

5.7.5 Transferencia y transmision de datos personales

Recurso Externo SAS cumple con lo establecido en el articulo 26 de la Ley Estatutaria 1581 de 2012
se abstiene de transferir datos personales de los Titulares a otros paises

5.8 RESPONSABILIDADES

La aprobacion de este manual es responsabilidad de la Ata Direccion y su aplicacion es
responsabilidad de los colaboradores de RECURSO EXTERNO S.A.S.

Los duefios o lideres de procesos son los responsables de la seguridad de los datos personales e
institucionales manejados en la base de datos y/o archivo del area respectiva.

5.9 VIGENCIA

Documento controlado por €l sistema de gestion de calidad, prohibida su reproduccion y/o modificacion sin
previa autorizacion del drea de calidad. Asegurese que corresponda a la dltima version consultando en la red.
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Este manual interno de politicas y procedimientos para el tratamiento de datos personales rige a
partir de la fecha de su expedicion. El periodo de vigencia de las bases de datos se regira por las

disposiciones que rigen la materia conforme a los principios de finalidad y temporalidad de la
informacion.
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